
  

Adobe® LiveCycle® Rights Management ES2 
透過管理使用權限以保護 PDF、Microsoft Office、CAD 及影像檔案的文件敏

感資訊 
 
有效降低資料流失風險，同時強化與組織內外利害關係人的信任，更有效分享檔案與協同

作業。透過管控文件存取規範、保密性，以及更為周全的文件稽核功能，將能讓您的資料

管理規範完全符合企業目標。 

以主動且持續的文件保全策略降低資訊管理風險 
運用 Adobe LiveCycle Rights Management ES2 模組，您將能加密文件並透過持續且動

態的規範來保持機密性與使用控制。同時，您也可利用詳細的稽核記錄，監督每位收件者

的敏感資訊使用方式，包括檔案開啟頻率。這些文件管理規範是持續性的,且為組織中資料

管理與資料遺失防護策略的重要一環。。受到保護的商業關鍵資料將更能確保收件者需事

先取得授權、才可擁有資訊的使用能力，完整防範不經意或蓄意外洩的敏感或機密資訊。 

發揮彈性規範管理的強大優勢 
Rights Management ES2 能輕易地動態控制存取及使用來保護敏感與高價值資訊。伺服

器層級的安全策略設定不同於文件層級，能讓您針對用戶或群組變更使用權限，即使檔案

在發佈後也能進行更動。您也可針對特定文件修改使用規定 － 例如，對差旅中使用者設

定臨時的存取權限 － 加入日期限制的設定使其無法開啟過期文件，有效製作短期使用的

文件資訊。新的限制規範會在使用者下次存取文件時生效。 

為現有資訊架構加入保全功能，整合建置多樣化的LiveCycle解決方案 
建立於 J2EE 之上的 Rights Management ES2 可透過 Java™ API 整合於現有的企業

資訊基礎架構，同時支援其他網頁服務。您可將 Rights Management ES2 納入既有的認

證及企業內容管理（ECM）系統，執行高效益的伺服器層級文件保護、控制及管理。為了

讓部署工作更為便捷，Rights Management ES2 可運用現有的  LDAP 及  Microsoft 
Active Directory 驗證收件者的憑證。透過快速簡單的規範建立與群組管理功能，同時也讓

組織內外的網域建立與運用變得更為便捷。同時，Rights Management ES2 也擁有極高

的支援彈性，能結合各項認證伺服器的部署，例如同步或多伺服器環境。 

您也可透過其他 Adobe LiveCycle 安全模組為文件增加完整性及絕對性，例如 Adobe 
LiveCycle Digital Signatures ES2整合數位簽章應用，以確保文件內容的正確性，以及不

可否認性的法律依據。透過  Adobe LiveCycle Content Services ES2 與  LiveCycle 
Connectors for ECM 來延伸文件的管理功能，包括版本控制與有效期限，並與相關的內容

管理系統整合。即使文件已從內容系統中發佈出去後，也可幫助您確認所使用的文件是最

新版本。透過與 Content Services ES2 密切整合能協助用戶在 PDF 或 Microsoft Office 
檔案離開內容儲庫時自動加入權限管理，例如，醫院由資料中心存取病人記錄並寄送給保

險業者時，會需要套用符合HIPPA (Health Insurance Portability and Accountability Act) 
等級的加密及權限管理規定。 

產品總覽 
Adobe LiveCycle Enterprise Suite 
2（ES2）是由多個產品組所成的企

業解決方案，提供使用者極具吸引

力的豐富型網路應用程式（RIAs）
協作平台及指引式表單，延伸既有

後端系統價值，提升內部流程／信

件管理效率及強化資訊及文件安

全。 
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如需更多產品資訊，請造訪 
www.adobe.com/tw 
或洽詢 Adobe 台灣代理商 
耐特普羅資訊股份有限公司 
02-8791-0011#310 

執行自動保護政策 
透過  Adobe 解決方案套用及檢閱受權限保護的文件將非常容易與便利。Rights 
Management ES2 能密切整合  Adobe Acrobat®、Adobe Reader®、Adobe Media 
Player、Adobe AIR® runtime 以及 Adobe LiveCycle PDF Generator ES2，讓權限管理

功能涵蓋多樣化的數位內容。結合 Acrobat 的運用，文件作者就能將安全規範套用於 PDF 
檔案，這些 PDF 檔案可由常見桌面應用程式所製作，包括如 Microsoft Office、Internet 
Explorer、Autodesk AutoCAD 及幾乎其他所有能夠支援列印功能的程式。透過隨附的 
Adobe LiveCycle Launchpad ES2 桌面應用程式，也能夠為PDF及Word檔案設定保護功

能。 

如需更多資訊 
產品詳細資訊網頁： 
www.adobe.com/products/
livecycle/pdfgenerator 

系統需求 
Adobe LiveCycle ES2支援多市場主

流作業系統、網頁應用程式伺服器及

資料庫。如需產品特定平台支援與系

統需求資訊，請造訪

www.adobe.com/products/ 
livecycle/systemreqs.html。 

支援格式 
Rights Management ES2 提供以下

原生檔案格式的權限管理功能： 
 Adobe 文件 (PDF、PDF-1a、

PDF-1b) 
 Adobe 影像檔案 (FLV) 
 Word 文件 (DOC) 
 Word 文件含 XML 格式 (DOCX) 
 PowerPoint 簡報 (PPT) 
 Excel 試算表 (XLS) 
 CATIA 文件 
 Pro/ENGINEER CAD 文件 (包含

組合層級支援) 
 Lattice XVL 文件 

安全解決方案整合 
 Active Directory 及 LDAP  
 用戶名稱及密碼、Kerberos 安全認

證系統、智慧卡及其他認證模式  
 FIPS 操作模式及 AES-256 加密 
 用戶儲存資源系統（User 

provisioning system）及相關軟體

開發套件。 

相關LiveCycle模組 
 Process Management 
 Digital Signatures 
 Forms 
 PDF Generator 
 PDF Generator 3D 
 Content Services 
 Launchpad 
 

針對大量文件的需求，您可建立自動化 PDF 製作流程，並讓 PDF 符合預設安全規範，或

可透過監視資料夾及電子郵件工作流程自動建立 PDF。儲存於後端系統的原生 Microsoft 
Office 檔案也能自動套用伺服器端的保護設定 － 包含浮水印功能 － 更方便的促使應用

程式符合公司規範。 

擁有權限保護的PDF檔案將能透過普及、跨平台的免費 Adobe Reader、Adobe Media 
Player及 Adobe AIR 執行更多應用。收件者在閱讀保護資訊時，不需再額外安裝或學習任

何其他的軟體。 

保護 Office、CAD 及 FLV 原始檔案 
Rights Management ES2 能輕易與 Microsoft Office 應用程式結合，包括 Word、Excel 與
PowerPoint，同時也能與 CAD 應用程式整合，例如 PTC Pro/ENGINEER、Lattice 及 
CATIA。數位內容供應商可保護透過 Adobe Flash® 相容播放器存取的影像檔案，例如 
Adobe Media Player 及 Adobe AIR。製作者可利用這些程式介面設計文件並套用保護規

定，而收件者可離線或連線檢閱及工作這些有權限保護的文件就用如同使用 PDF一樣。 

Adobe LiveCycle Launchpad ES2 
Rights Management ES2 整合了 LiveCycle Launchpad ES2，這是一項 
Adobe AIR® 應用程式，能讓終端用戶連結 LiveCycle 服務 － 例如 PDF 
製作及權限管理。Launchpad ES2 使用者介面的控制可由 IT 運用 
LiveCycle 的彈性化服務導向架構執行遠端管理。 
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